POLITYKA OCHRONY DANYCH

OSOBOWYCH

Celem Polityki Ochrony Danych Osobowych jest okreslenie zasad i trybu
postepowania, ktére nalezy stosowad, aby zrealizowac¢ wymagania prawne oraz
zapewnic¢ bezpieczenstwo danych osobowych przetwarzanych w AKTREN Michat

Taran.

|. Podstawowe pojecia i definicje

1.

Administrator Danych Osobowych (ADO) - podmiot decydujacy o celach i
srodkach przetwarzania danych osobowych. Administratorem Danych
Osobowych jest AKTREN Michat Taran z siedzibg w Warszawie (01-494), przy
ul. Obroncéw Tobruku 21a/15, wpisany do ewidencji dziatalnosci
gospodarczej, NIP: 599-249-99-26, REGON: 210427888.

Administrator Systeméw Informatycznych (ASI) - jest to administrator
jednego lub kliku Systemow Informatycznych, odpowiedzialny za biezace nimi
zarzadzanie, za kontrole stanu bezpieczenstwa informatycznego, wykonywanie
zadan zwigzanych z zarzagdzaniem uprawnieniami uzytkownikow i
przydzielaniem im danych uwierzytelniajgcych, jak rowniez dbanie o
bezpieczenstwo tych systemow, wyjasniajgcy wszystkie zgtoszone
nieprawidtowosci i incydenty majace lub mogace mie¢ wptyw na
bezpieczenstwo Systemoéw Informatycznych.

Anonimizacja - pozbawienie informacji cech Danych Osobowych, w tym
mozliwosci identyfikacji na ich podstawie osoby fizyczne;j.

Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;
Osoba wyznaczona przez ADOO/PUODO - Generalny Inspektor Ochrony
Danych Osobowych/Prezes Urzedu Ochrony Danych Osobowych - organ
nadzorczy w rozumieniu RODO, ktoéry sprawuje nadzér nad przestrzeganiem
przepiséw prawa w zakresie ochrony danych osobowych.



o

. ldentyfikator Uzytkownika - cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacych osobe upowazniong w systemie
informatycznym.

7. Naruszenie bezpieczenstwa danych osobowych - kazda sytuacja naruszenia
wewnetrznych lub powszechnie obowigzujacych przepiséw dotyczacych
ochrony danych osobowych stwarzajaca ryzyko wystgpienia Naruszenia
ochrony danych osobowych.

8. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

9. Nosnik Komputerowy (wymienny) - nosnik stuzacy do zapisu i
przechowywania informacji np. tasmy, dyski twarde, ptyty CD/DVD, pendrive
itp.

10.0bszar przetwarzania danych osobowych - budynki, pomieszczenia lub czesci
pomieszczen, w ktérych przetwarzane sg dane osobowe.

11.0dbiorca Danych - oznacza osobe fizyczng lub prawna, jednostke
organizacyjna nie posiadajgca osobowosci prawnej (tzw. utomng osobe
prawnag), organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie
dane osobowe, niezaleznie od tego, czy jest ,strong trzecia”.

12.0soba Upowazniona - Pracownik lub inna osoba posiadajgca upowaznienie do
przetwarzania danych osobowych w imieniu ADO.

13.Pracownicy - wszyscy pracownicy AKTREN Michat Taran w rozumieniu
Kodeksu Pracy, praktykanci, stazysci, a takze wspotpracownicy zatrudniani na
podstawie uméw cywilnoprawnych oraz osoby fizyczne prowadzace
jednoosobowg dziatalnos¢ gospodarcza wykonujgce zadania dla ADO,
korzystajace w sposodb zgodny z prawem i w granicach swoich uprawnien z
systemu ochrony danych osobowych ADO.

14.Pracodawca - AKTREN Michat Taran z siedzibg w Warszawie (01-494), przy ul.
Obroncéw Tobruku 21a/15, wpisany do ewidencji dziatalnosci gospodarczej,
NIP: 599-249-99-26, REGON: 210427888, w relacjach z Pracownikami.

15.Podmiot przetwarzajacy (Procesor) - podmiot przetwarzajacy dane osobowe
na zlecenie i w zakresie okreslonym przez Administratora Danych Osobowych
na podstawie umowy powierzenia przetwarzania.

16.Podprocesor - dalszy podmiot przetwarzajacy dane osobowe na zlecenie i w
zakresie okreslonym przez Procesora na podstawie umowy powierzenia
przetwarzania.

17.Profilowanie - oznacza dowolna forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych
pozwalajacej oceni¢ czynniki osobowe osoby fizycznej, w szczegdlnosci analize
lub prognozowanie aspektéw dotyczacych efektéw pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie osoby, ktorej
dane dotycza - pod warunkiem, ze takie dziatanie wywotuje skutki prawne
wzgledem tej osoby lub w podobny sposéb znaczaco na nig wptywa.

18.Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji

wykonywanych na danych osobowych lub zestawach danych osobowych w



sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

19.Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb,
by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez
uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje
sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (np. szyfrowanie kluczem tajnym,
tokenizacja, skracanie).

20.RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

21.,Strona trzecia” - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub podmiot inny niz osoba, ktérej dane dotycza, administrator,
podmiot przetwarzajacy czy osoby upowaznione.

22.System Informatyczny - zespdt wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

23.Usuwanie danych - trwate zniszczenie danych osobowych lub ich modyfikacja,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

24.Uzytkownik - Pracownik korzystajgcy w ramach obowigzkéw stuzbowych z
Systemu Informatycznego.

25.Uwierzytelnianie - proces potwierdzenia zadeklarowanej tozsamosci
podmiotu.

26.Zastepca Inspektora Ochrony Danych (Zosoba wyznaczona przez ADO) -
osoba wyznaczona przez AOD realizujgca zadania osoba wyznaczona przez
ADO w razie jego nieobecnosci.

27.Zbiér Danych Osobowych - uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.



28.

ll. Okreslenie podstawowych
zasad bezpieczenstwa

1. Doceniajac wage bezpieczenstwa przetwarzania danych osobowych, Wtasciciel
AKTREN Michat Taran przyjmuje do stosowania Polityke Ochrony Danych
Osobowych (dalej zwana w skrécie ,PODO”). PODO zostata opracowana na
podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, dalej ,RODO".

2. Wiasciciel AKTREN Michat Taran, jak réwniez Pracownicy zobowigzani sg do
stosowania postanowien zawartych w PODO.

3. Celem PODO jest okreslenie zasad i trybu postepowania, ktore nalezy
stosowad, aby prawidtowo realizowane byty obowigzki AKTREN Michat Taran,
jako Administratora Danych Osobowych oraz Procesora, jak i Pracownikéw i
Oséb Upowaznionych przez AKTREN Michat Taran do przetwarzania Danych
Osobowych w zakresie:

4. wtasciwego i zgodnego w prawem sposobu przetwarzania i ochrony Danych
Osobowych,

5. zabezpieczenia Danych Osobowych przed dostepem do nich przez osoby
nieupowaznione.

6. Bezpieczenstwo Danych Osobowych oznacza ich ochrone przed wszelkimi
zagrozeniami, w tym niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

7. Utrzymanie bezpieczenstwa przetwarzanych Danych Osobowych rozumiane
jest jako zapewnienie legalnego i poufnego Przetwarzania Danych Osobowych
od momentu ,wejscia do” do momentu ,wyjscia z° AKTREN Michat Taran przy
zachowaniu zgodnosci z prawem, w szczegdlnosci z zawartymi w art. 5. ust. 1
RODO zasadami zgodnosci z prawem, rzetelnosci i przejrzystosci, ograniczenia
celu, minimalizacji danych, prawidtowosci, ograniczenia przechowywania,
integralnosci i poufnosci, a ponadto w sposéb zapewniajacy realizacje
wymienionej w art. 5. ust. 2 RODO zasady rozliczalnosci, tzn. umozliwiajacy
wykazanie stosowania i przestrzegania ww. przepiséw.

8. Bezpieczenstwo Danych Osobowych zapewnia sie poprzez identyfikacje oraz
state monitorowanie proceséw Przetwarzania Danych Osobowych w AKTREN
Michat Taran. W ramach proceséw identyfikuje sie zasoby w postaci:
wiascicieli oraz uczestnikéw proceséw, Systemu Informatycznego, w tym
przeptywu Danych Osobowych, oraz dokumentacji wykorzystywanej w
procesie.

9. Osiaggniecie, utrzymywanie i doskonalenie bezpieczenstwa Danych Osobowych
jest niezbedne do realizacji zadan statutowych, zachowania ptynnosci
finansowej oraz zgodnosci z wymogami prawnymi. Dlatego AKTREN Michat



Taran jest zobowigzane do podejmowania dziatan majacych na celu
utrzymywanie i doskonalenie bezpieczenstwa przetwarzanych Danych
Osobowych, jako Administrator Danych Osobowych lub Procesor.
10.Reguty i zasady przetwarzania Zbioréw Danych Osobowych prowadzonych
zarowno w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach
ewidencyjnych, jak i w Systemach Informatycznych oraz na wszelkich
Nosnikach Komputerowych obowigzuja i winny by¢ przestrzegane, takze w
przypadku przetwarzania Danych Osobowych poza Zbiorem.
11.Podstawowe zasady ochrony Danych Osobowych w AKTREN Michat Taran:

o

Zakazane jest udostepnianie komukolwiek i w jakikolwiek sposéb
swoich Identyfikatoréw Uzytkownika oraz haset do Systeméw
Informatycznych (w tym poczty elektronicznej), w ktérych przetwarzane
sg Dane Osobowe, w tym zapisywania tych informacji na tzw.
,karteczkach” lub plikach tekstowych komputera.

Zakazane jest otwieranie linkéw lub zatacznikdw w podejrzanie
wygladajacej poczcie elektronicznej lub smsach/mms’ach na stuzbowych
telefonach i odpowiadanie na takie wiadomosci.

Zakazane jest wynoszenie materiatow zawierajacych Dane Osobowe
poza obszar ich przetwarzania bez zwigzku z wykonywaniem czynnosci
stuzbowych (np. na pendrive-ach, CD/DVD, innych nos$nikach, w tym
utrwalonych na papierze lub przesytanie ich e-mailem). Za
bezpieczenstwo i zwrot materiatéw zawierajacych Dane osobowe
odpowiada w tym przypadku osoba dokonujgca ich wyniesienia.
Pracownicy zobowigzani s3 do stosowania zasady tzw. ,czystego
biurka”. Zasada ta oznacza nie pozostawianie materiatéw zawierajgcych
Dane Osobowe w miejscu umozliwiajgcym fizyczny dostep do nich
osobom nieupowaznionym. Za realizacje powyzszej zasady
odpowiedzialny jest na swym stanowisku kazdy z Pracownikéw.
Pracownicy zobowigzani sg do zabezpieczania przesytu danych, w tym
celu nalezy co najmniej nadawac hasta dokumentom, (nie przesytaé
Danych Osobowych w tresci e-maila w formie nie zaszyfrowanej), a
hasta przekazywac innym kanatem - np. via sms. Zaleca sie szyfrowanie
danych odpowiednimi, dodatkowymi programami (wymaga to instalacji
analogicznego oprogramowania do szyfrowania/deszyfrowania po
stronie odbiorcy);

Pracownicy zobowigzani sa do chronienia swoich stanowisk pracy i stacji
roboczych przed nieuprawnionym dostepem oséb trzecich np. poprzez
blokowanie dostepu do nich hastem;

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym
przetwarzane sa Dane Osobowe jest dopuszczalne tylko w obecnosci
Osoby Upowaznionej do przetwarzania Danych osobowych, chyba, ze
dane te s3 w odpowiedni sposéb zabezpieczone przed dostepem;
Zakazane jest pozostawianie bez nadzoru jakichkolwiek No$nikow
Komputerowych niezabezpieczonych przed dostepem oséb
nieupowaznionych;

Pracownicy zobowigzani sg usytuowaé monitory tak, aby ekran byt
niewidoczny dla oséb nieupowaznionych;



o Pracownik zobowigzany jest nie przestawia¢ urzadzen peryferyjnych
(np. drukarek) w inne miejsca, a po zakonczeniu korzystania z urzadzenia
(np. drukowania), zobowigzany jest niezwtocznie sie wylogowac z
urzadzenia;

o Pracownicy zobowiazani s3 do zamykania na klucz swoich pokoi jesli po
ich opuszczeniu nie pozostaje tam nikt inny. Klucze nie mogg by¢
pozostawione w drzwiach. Pracownicy zobowigzani sg do dotozenia
nalezytej starannosci w celu zabezpieczenia posiadanych kluczy przed
nieuprawnionym dostepem;

o Za bezpieczenstwo przetwarzania Danych Osobowych w ramach
realizowanych czynnosci na okreslonym Zbiorze Danych Osobowych,
indywidualng odpowiedzialno$¢ ponosi przede wszystkim kazdy
Pracownik;

o Pracownicy majacy dostep do Danych Osobowych nie moga ich
ujawnia¢ zaréwno w miejscu pracy, jak i poza nim, w sposéb
wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie
obowiazkéw stuzbowych, w ramach udzielonego upowaznienia do
przetwarzania danych (np. takze nieprzeszkolonej i nieupowaznionej
,0sobie zastepujacej”’ w pracy);

o Niszczenie brudnopiséw, btednych lub zbednych kopii materiatow
zawierajacych Dane Osobowe musi odbywac sie w sposéb
uniemozliwiajacy odczytanie zawartej w nich tresci, np. z
wykorzystaniem niszczarek lub ustug wyspecjalizowanych podmiotéw
przetwarzajacych poprzez trwate niszczenie.

o Profilowanie Danych Osobowych jest mozliwe wytacznie w zakresie
oraz po otrzymaniu pisemnego upowaznienia od ADO.

Szczegobtowe zasady ochrony Danych Osobowych w AKTREN Michat Taran
zamieszczono w zatgcznikach odnoszacych sie do poszczegdlnych obszaréw ochrony.



Oswiadczenie o intencjach

oraz wyjasnienie zasad,
standardéw i wymagan zgodnosci
okreslonych w PODO

3.1. Oswiadczenie Wtasciciela o
intencjach potwierdzajace cele i
zasady bezpieczenstwa informacji

1.
2.

3.

Administratorem Danych Osobowych jest AKTREN Michat Taran.
Administrator Danych Osobowych moze wyznaczy¢ osobe do ochrony Danych
Osobowych w AKTREN Michat Taran.

Zapewnienie poufnosci, integralnosci i dostepnosci danych wymaga
opracowania odpowiednich procedur i zasad kontroli ich realizacji, dlatego tez
ustanowiono PODO okreslajaca przejrzyste zasady ochrony Danych
Osobowych.

Za bezpieczenstwo Danych Osobowych w AKTREN Michat Taran,
odpowiedzialny jest Wtasciciel AKTREN Michat Taran. Nadzér nad
przestrzeganiem zasad ochrony danych wykonuje osoba wyznaczona przez
ADO.

Osoba wyznaczona przez ADO ds. ochrony Danych Osobowych dziata zgodnie
z zasadami przewidzianymi w RODO i w przepisach krajowych, realizujac
ponadto postanowienia PODO, ma rowniez prawo wydawac instrukcje oraz
inne dokumenty regulujgce kwestie zwigzane z ochrong Danych Osobowych w
AKTREN Michat Taran.



3.2. Zgodnos¢ z prawem i
wymaganiami wynikajacymi z
umow

1.

Przetwarzanie Danych Osobowych w AKTREN Michat Taran opiera sie na
postanowieniach RODO, obowigzujacych przepisach krajowych w zakresie
ochrony Danych Osobowych oraz PODO.

Ustanawiajac zasady przetwarzania danych osobowych AKTREN Michat Taran
kieruje sie wymogami wynikajagcymi z umoéw zawartych przez AKTREN Michat
Taran, w szczegdlnosci umoéw dotyczacych Przetwarzania Danych Osobowych
przez Procesora.

AKTREN Michat Taran doktada nalezytej starannosci dla ochrony prywatnosci
0s6b fizycznych, ktérych Dane Osobowe sg przetwarzane w Zbiorach Danych
Osobowych. Przetwarzanie danych osobowych odbywa sie wytgcznie w
zakresie niezbednym do realizacji zadan ADO.

3.3. Wymagania dotyczace
ksztatcenia w dziedzinie
bezpieczenstwa

1.

2.

Witasciciel AKTREN Michat Taran sprawuje nalezyty nadzér nad Pracownikami
tak, aby zapewni¢ bezpieczenstwo przetwarzanych danych.

Osoby dopuszczane do przetwarzania Danych Osobowych w tym Pracownicy
przed rozpoczeciem przetwarzania danych sg zapoznawane przez wyznaczong
osobe

z zasadami przetwarzania i ochrony danych.

3.4. Ogolne zasady przetwarzania
danych osobowych

1. AKTREN Michat Taran przetwarza nastepujace Dane Osobowe: Pracownikow

(bytych Pracownikow) i wspotpracownikéw, a takze ich rodzin, kontrahentow
oraz klientow, w tym takze potencjalnych oraz bytych klientéw, uczestnikéw
szkolen, bytych uczestnikow szkolen. AKTREN Michat Taran moze przetwarzac



W

rowniez inne Dane Osobowe udostepnione lub powierzone przez innych
administratoréw lub osoby, ktérych dane dotycza.

Zbieranie danych osobowych.

AKTREN Michat Taran wymaga podania wytacznie tych Danych Osobowych,
ktore sg niezbedne ze wzgledu na cel ich zbierania (zasada minimalizacji
danych). Zabronione jest przetwarzanie jakichkolwiek Danych Osobowych
ponad konieczny do realizacji celu zakres.

Dane Osobowe moga by¢ przechowywane w postaci umozliwiajacej
identyfikacje osoby, ktérej dotycza, nie dtuzej niz jest to niezbedne do celéw w
ktérym dane te sg przetwarzane.

AKTREN Michat Taran nie zbiera danych dotyczacych pochodzenia rasowego
lub etnicznego, pogladdow politycznych, przekonan religijnych lub
filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, kodu
genetycznego, zycia seksualnego.

Obowiagzek informacyjny wzgledem oséb, ktérych Dane Osobowe podlegaja
Przetwarzaniu realizowany jest poprzez udzielenie im wymaganych przez
prawo informacji.

Obowigzek informacyjny realizowany jest wobec wszystkich oséb, ktorych
dane dotycza, poprzez zamieszczanie w/w informacji w klauzulach
umieszczonych w formularzach na stronie internetowej AKTREN Michat Taran
jak rowniez przez stosowne klauzule w umowach oraz innych dokumentach, w
tym w korespondencji elektronicznej i papierowej. ADO informuje tez
odpowiednio osoby, ktérych dane pozyskat od podmiotdéw trzecich.

W sytuacji gdy AKTREN Michat Taran postanawia przetwarza¢ dane osobowe
na innej podstawie lub w innym celu niz dotychczas nalezy poinformowac tym
osoby, ktérych dane dotycza.

W sytuacji gdy AKTREN Michat Taran chce przetwarza¢ dane na podstawie
zgody osoby, ktérej dane dotycza okreslonej w art. 6 ust. 1 lit a) oraz art. 9 ust.
2 lit. a), to pozyskuje wyrazne zgody 0séb przed rozpoczeciem przetwarzania.

10.Dane Osobowe powinny by¢ przetwarzane w Obszarze przetwarzania danych

osobowych.



V. Obowiazki osob
zaangazowanych w proces
przetwarzania danych osobowych

1.

2.

Wiasciciel AKTREN Michat Taran wyznacza osobe ds. ochrony danych
osobowych oraz Administratora Systemow Informatycznych (ASI).

Do stosowania zasad okreslonych przez dokumenty PODO zobowigzani sg
wszyscy Pracownicy oraz inne osoby zobowigzane do przestrzegania PODO.
Pracownicy, ktorym zlecono przetwarzanie Danych Osobowych, posiadajg
odpowiednie upowaznienia, wykazuja sie rzetelnoscia i wysokim poziomem
etycznym, a ponadto zobowigzani sa do zachowania w tajemnicy Danych
Osobowych oraz informacji o sposobach ich zabezpieczania. Obowigzek ten
istnieje réwniez po ustaniu zatrudnienia lub zakoriczeniu wspétpracy.
Wszystkie Osoby Upowaznione zobowigzane sg do bezwzglednego
przestrzegania podanych w niniejszym dokumencie regut i zasad tworzacych
PODO.

Czynnosci przetwarzania Danych Osobowych moze dokonywac jedynie Osoba
Upowazniona do tego w zakresie okreslonym w wydanym jej upowaznieniu i
poleceniu przetwarzania danych.

4.1. Obowiazki osoby
wyznaczonej przez Wtasciciela
ds. ochrony danych osobowych:

1.
2.

nadzor nad przestrzeganiem zasad ochrony Danych Osobowych,
przeprowadzanie przegladéw organizacji w celu oceny zgodnosci
Przetwarzania Danych Osobowych z bezwzglednie obowigzujacymi przepisami,
prowadzenie dokumentacji opisujacej sposdb Przetwarzania Danych
Osobowych,

prowadzenie Rejestru czynnosci przetwarzania danych osobowych i Rejestru
kategorii przetwarzania dokonywanych w imieniu administratora

wdrazanie nowych wymogow prawnych dotyczacych ochrony Danych
Osobowych,

kontrola procesu udostepniania Danych Osobowych innym podmiotom oraz
prowadzenia Ewidencji udostepniania danych osobowych

kontrola zapiséw dotyczacych Danych Osobowych w umowach powierzenia
przetwarzania danych osobowych,



8.

9.

wydawanie zalecen w zakresie podwyzszenia standardéw zabezpieczen
dotyczacych ochrony Danych Osobowych,

organizowanie szkolen dla Pracownikéw majacych na celu pogtebienie wiedzy
z zakresu ochrony Danych Osobowych,

10.kontrola procesu niszczenia Nosnikow Komputerowych oraz dokumentéw

zawierajacych Dane Osobowe,

11.nadzér nad przekazywaniem Nosnikow Komputerowych oraz dokumentéow

zawierajacych Dane Osobowe poza Obszar przetwarzania Danych Osobowych,

12.nadz6r nad stosowaniem klauzul informacyjnych i zgdd w sytuacji pozyskiwania

Danych Osobowych przez ADO, jak rowniez przez inne podmioty pozyskujace
dane na zlecenie ADO.

13.kontrola nad tworzeniem i likwidacjg Zbiorow Danych Osobowych, w tym

prowadzenie rejestru zlikwidowanych zbioréw,

14.podejmowanie dziatan zgodnie z obowigzujacymi przepisami prawa oraz

wewnetrznymi procedurami okreslonymi w PODO w sytuacji Naruszenia
ochrony danych osobowych.

4.2. Obowiazki Administratora
Systemow Informatycznych:

1.

podejmowanie dziatan zgodnych z obowigzujgcymi przepisami prawa oraz
wewnetrznymi procedurami okre$lonymi w PODO AKTREN Michat Taran w
sytuacji stwierdzenia naruszenia zabezpieczen Systemu Informatycznego i/lub
Naruszenia bezpieczenstwa danych osobowych przetwarzanych w takim
systemie,

realizacja zadan obejmujacych procesy przetwarzania i archiwizowania danych
oraz wspomaganie Uzytkownikéw w sytuacjach problematycznych,
zapewnienie funkcjonowania mechanizmow uwierzytelniania Uzytkownikéw
oraz kontroli dostepu do Danych Osobowych,

nadzor nad realizacjg napraw, konserwacji oraz likwidacji urzadzen
komputerowych, na ktérych zapisywane sg Dane Osobowe,

nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
sprawdzaniem pod katem dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu.

nadawanie i blokowanie fizycznego dostepu do Systeméw Informatycznych, w
ktérych przetwarzane sg Dane Osobowe Osobom Upowaznionym

ustalanie i kontrola Identyfikatoréw dostepu do Systemoéw Informatycznych, w
ktérych przetwarzane s3 Dane Osobowe, przekazywanie informacji o
Identyfikatorach,

przeciwdziatanie dostepowi 0séb niepowotanych do Systeméw
Informatycznych, w ktérych przetwarzane sg Dane Osobowe,

podejmowanie odpowiednich dziatan okreslonych w PODO w przypadku
wykrycia naruszen w systemie zabezpieczen lub kradziezy i nielegalnego
udostepnienia Danych Osobowych,



10.wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe ich

sprawdzanie pod katem dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu.

4.3. Obowiazki Pracownikow:

1.

vk

przestrzeganie zasad ochrony Danych Osobowych okre$lonych w PODO, lub
innych wewnetrznie wdrozonych dokumentach (procedurach, instrukcjach,
wytycznych itp.)

zapoznanie sie z dokumentami wymienionymi wyzej przed rozpoczeciem pracy,
w tym uczestniczenie w szkoleniach,

potwierdzenie powyzszego przez ztozenie oswiadczenia o zapoznaniu sie z
trescig wyzej wymienionych dokumentéw i zobowigzaniu sie do przestrzegania
zawartych w dokumentach wymogéw.

zachowanie w tajemnicy Danych Osobowych, do ktérych otrzymuja dostep;
stosowanie okreslonych przez AKTREN Michat Taran procedur i Srodkéw,
majacych na celu zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym;

przetwarzanie Danych Osobowych zgodnie z celami przetwarzania, dla ktérych
zostaty zebrane.

zachowanie szczegdlnej starannosci w trakcie wykonywania operacji
przetwarzania Danych Osobowych w celu ochrony intereséw oséb, ktérych
dane dotyczg;

Osoby wyznaczonej przez ADO ds. ochrony Danych Osobowych o wszelkich
nieprawidtowosciach, ktére mogg skutkowac obnizeniem poziomu ochrony
Danych Osobowych,

podporzadkowanie sie poleceniom osobie wyznaczonej przez ADO ds. ochrony
Danych Osobowych oraz przestrzeganie ustalonych przez nie szczegétowych
zasad i procedur.



V.

Sposob i znaczenie zarzadzania

ciagtoscia dziatania

1.

2.

Pracownicy majg zapewnione zasilanie umozliwiajgce co najmniej bezpieczne
wytaczenie komputera.

Serwisowanie Nosnikéw Komputerowych lub Systeméw Informatycznych, w
ktérych dochodzi do przetwarzania Danych Osobowych nastepuje w mozliwie
krétkim czasie od wykrycia ich awarii.

W czasie, gdy wadliwy lub uszkodzony sprzet przekazany zostanie do serwisu
w celu jego naprawy AKTREN Michat Taran dotozy staran aby zapewni¢ sprzet
o podobnych wtasciwosciach.

Przetwarzane Zbiory Danych Osobowych podlegajg procedurze cyklicznego
wykonywania kopii zapasowych na wypadek utraty lub nieuprawnionej
modyfikacji Danych Osobowych.

VL. Srodki techniczne i
organizacyjne niezbedne dla
zapewnienia poufnosci,
integralnosci i rozliczalnosci
przetwarzania danych osobowych

1.

Hw

.

AKTREN Michat Taran stale monitoruje uzytkowane Systemy Informatyczne
identyfikujac zagrozenia i wykrywajac incydenty w zakresie przetwarzania
Danych Osobowych.

AKTREN Michat Taran stosuje komputerowe techniki przetwarzania i
przechowywania Danych Osobowych, wykorzystujac specjalistyczny sprzet
oraz odpowiednie procedury do przesytania i przechowywania Danych
Osobowych.

AKTREN Michat Taran moze przetwarza¢ Dane Osobowe w formie papierowe;j.
Wszystkie Osoby Upowaznione postuguja sie wtasnymi ldentyfikatorami
Uzytkownika przeznaczonymi do ich osobistego i wytagcznego uzytku. Do
Uwierzytelniania Uzytkownikéw stuzg hasta, ktére znane s3 tylko
Uzytkownikowi.

W AKTREN Michat Taran wprowadzono polityke ,czystego biurka”.

Dostep do Obszaru przetwarzania danych osobowych jest zabezpieczony
przed dostepem oséb niepowotanych.



VII. Prawa osob, ktorych dane
dotycza

1. Kazda osoba, ktérej dane dotycza, powinna zosta¢ poinformowana, ze ADO
bedzie przetwarzat jej Dane Osobowe, w tym ADO jest zobowigzany podac
swoja tozsamos¢; cele przetwarzania oraz podstawe prawng przetwarzania;
prawnie okreslony interes realizowany przez ADO; informacje o odbiorcach lub
kategoriach odbiorcéw danych osobowych; informacje o zamiarze przekazania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;.
Ponadto ADO podaje osobie, ktérej dane dotycza okres przez ktéry dane beda
przechowywane, informacje o prawie do zadania od ADO dostepu do danych
osobowych dotyczacych osoby, ktérej dane dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych; w
sytuacji jesli Dane Osobowe sg przetwarzane na podstawie zgody ADO
powinien réwniez poinformowac o prawie do cofniecia zgody w dowolnym
momencie, co pozostanie bez wptywu na zgodnos$¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem. ADO powinien
rowniez poinformowac o prawie wniesienia skargi do organu nadzorczego, a
dodatkowo czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane
dotycza, jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje
niepodania danych; ADO powinien rowniez przekaza¢ informacje o
ewentualnym zautomatyzowanym przetwarzaniu, w tym Profilowaniu.

2. Kazda osoba ma prawo do zgdania od ADO dostepu do swoich Danych
Osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania
oraz prawo do whniesienia sprzeciwu wobec przetwarzania, a takze prawo do
przenoszenia swoich danych pod warunkiem ze takie uprawnienia takiej osobie
przystuguja.

3. W przypadku przetwarzania przez AKTREN Michat Taran niekompletnych lub
niepoprawnych danych, AKTREN Michat Taran zobowiazuje sie do
nieodptatnego uzupetnienia lub poprawienia tych danych na wniosek osoby,
ktérej dane dotycza.

4. Osoby, ktorych Dane Osobowe sg przetwarzane przez AKTREN Michat Taran
majg prawo do wgladu w swoje dane. Zapytanie dotyczace wgladu do swoich
danych osobowych nalezy przesta¢ do AKTREN Michat Taran za pomoca listu
poleconego lub korespondencji elektronicznej, skierowanej na adres e-mail
Inspektora Ochrony Danych. W sytuacji niedostatecznej pewnosci ADO co do
tozsamosci osoby zadajacej, AKTREN Michat Taran moze, zagdac
przedstawienia dodatkowych informacji weryfikujacych.



7.1. Realizacja uprawnien przez
osoby ktorych dotycza dane

1.

Na whniosek osoby, ktérej dane dotycza, AKTREN Michat Taran w terminie 30
dni od daty wptyniecia wniosku informuje takg osobe o przystugujacych jej
prawach oraz udziela informacji w formie pisemnej, w tym elektroniczne,
odnosnie jej danych osobowych.

Przestany przez osobe prawidtowy wniosek o udzielenie informacji na temat
przetwarzania jej Danych Osobowych jest niezwtocznie upowaznionej przez
ADO osobie.

Osoba upowazniona z ramienia Administratora Danych Osobowych,
niezwtocznie zwraca sie do osoby odpowiedzialnej wskazanej w rejestrze
przetwarzania z prosba

o zebranie niezbednych informacji na temat przetwarzanych Danych
Osobowych wnioskodawcy.

Osoba odpowiedzialna w porozumieniu osobg upowazniong przez ADO
przygotowuje odpowiedzZ na wniosek osoby, ktérej dane dotycza. Tryb
udzielania odpowiedzi zostat szczegdtowo opisany w Instrukcji realizacji praw
0s6b, ktéorych dane dotycza. OdpowiedzZ na wniosek podpisuje osoba
umocowana do reprezentowania AKTREN Michat Taran w tym zakresie.



VIll. Zasady przetwarzania
danych osobowych w AKTREN
Michat Taran

8.1. Rejestr czynnosci
przetwarzania

1.

© N

AKTREN Michat Taran nie jest zobligowany prawnie do prowadzenia Rejestru
czynnosci przetwarzania danych. Niemniej jednak, gdyby w przysztosci z
réznych wzgledéw tenze Rejestr bytby potrzebny, ADO posiada stosowne
wzory i instrukcje pozwalajace na rozpoczecie jego prowadzenia.

AKTREN Michat Taran jako Procesor prowadzi Rejestr kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora.

Czynnosci przetwarzania rejestrowane sg wedtug poszczegdlnych celéw
przetwarzania ustalonych przez ADO. AKTREN Michat Taran jako ADO moze
prowadzi¢ Rejestr czynnosci przetwarzania danych osobowych.

Przyjmuje sie do stosowania Wzér rejestru czynnosci przetwarzania danych
osobowych, stanowigcy zatgcznik do PODO.

Przyjmuje sie do stosowania Wzér rejestru kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora, stanowigcy zatacznik do PODO.
Zmiany ww. rejestréw sg zatwierdzane poprzez podpisanie nowego rejestru na
kazdej stronie zgodnie z reprezentacjg ADO, przy czym mogg by¢ one
prowadzone

i podpisywane w formie elektronicznej, z uzyciem podpisu kwalifikowanego.
Aktualne rejestry przechowuje osoba wyznaczona przez ADO.

Osoba wyznaczona przez ADO udostepnia aktualne rejestry na prosbe kazdego
uprawnionego Pracownika, odnotowujac fakt i czas udostepnienia.

Osoba wyznaczona przez ADO jest odpowiedzialna za zapewnienie aktualnosci
rejestréw, przy czym przeglad powinien nastepowac nie rzadziej niz raz na rok.

10.Rejestry czynnosci przetwarzania danych osobowych oraz kategorii czynnosci

przetwarzania dokonywanych w imieniu administratora stanowig tajemnice
AKTREN Michat Taran, s3 dokumentami wewnetrznymi ADO i nie mogg by¢
ujawnione podmiotom zewnetrznym bez zgody ADO, poza umocowanymi
przedstawicielami organu nadzorczego w ramach czynnosci kontrolnych.



8.2. Ocena skutkow
przetwarzania i analiza ryzyka

1.

ko

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o ré6znym prawdopodobienstwie
wystapienia i wadze zagrozenia, ADO ocenia ryzyko dla kazdej, ze wskazanych
w rejestrach czynnosci przetwarzania.
Wihasciciel okresla czynniki i wagi do analizy ryzyka uwzgledniajac m.in.:

o Ocene skutkéw Przetwarzania z punktu widzenia ryzyka naruszenia

praw lub wolnosci 0séb fizycznych;

o Prawdopodobienstwo materializacji ryzyka, biorac pod uwage m.in.:
llos$¢ Uzytkownikéw przetwarzajgcych dane w imieniu ADO,
llo$¢ rekordéw w Zbiorach Danych Osobowych,
Woystgpienie w przesztosci incydentéw bezpieczenistwa lub Naruszen
bezpieczenstwa danych osobowych przy danej czynnosci Przetwarzania.
Przyjeta metodyka powinna, w miare mozliwosci, umozliwia¢ obiektywna,
niezalezng od indywidualnej oceny, wycene ryzyka (kwantyfikowalng,
mierzalng). Zespot moze opracowac i przyjac instrukcje uszczegdtawiajace co
do oceny - np. wyznaczajace skale naruszenia praw lub wolnosci oséb
fizycznych w poszczegdlnych wymiarach.

8.3. Dopuszczalnosc¢
przetwarzania Danych
Osobowych (podstawa prawna)

1. ADO wymaga, zeby wszelkie przetwarzanie Danych Osobowych dokonywane

byto wytacznie zgodnie z posiadang podstawg prawng, w zakresie minimalnym
- niezbednym do realizacji celu odnotowanego w Rejestrze czynnosci
przetwarzania danych osobowych, zaréwno pod wzgledem osobowym,
czasowym jak i zakresu kategorii danych przetwarzanych, z poszanowaniem
wszystkich zasad i przepisdéw ustanowionych w RODO oraz w przepisach
krajowych.

Przetwarzanie jest dopuszczalne wytacznie w przypadku jesli jest niezbedne w
co najmniej jednym z ponizszych celow/warunkéw ogélnych i wytacznie w
zakresie,

w jakim jest konieczne do realizacji ustalonego celu szczegétowego,
odnotowanego

w Rejestrze czynnosci przetwarzania danych osobowych:



3.

o do wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza, lub
do podjecia dziatah na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;
do wypetnienia obowigzku prawnego cigzagcego na administratorze;
do ochrony zywotnych interesdw osoby, ktorej dane dotycza, lub innej
osoby fizycznej;

o do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzone;j
administratorowi;

o do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba,
ktérej dane dotycza, jest dzieckiem;

o gdy osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celow.

ADO powinien okresli¢ standardowe zasady Pseudonimizacji Danych
Osobowych.

8.4. Udostepnianie danych
zgodnie z prawem

1.

2.

AKTREN Michat Taran nie sprzedaje ani nie wydaje osobom trzecim Danych
Osobowych.

AKTREN Michat Taran udostepnia Dane Osobowe w sytuacjach okreslonych
przez obowigzujace przepisy prawa lub za wiedzg i zgodg osoby, ktérej dane
dotycza.

Udostepnianie Danych Osobowych moze odbywac sie wytacznie za zgoda
osoby wyznaczonej przez ADO. Pracownik zajmujacy sie udostepnieniem jest
zobowiazany uzyska¢ w/w zgode na pisSmie lub za posrednictwem poczty
elektronicznej.

W przypadku udostepniania danych za posrednictwem Systemoéw
Informatycznych, systemy te odnotowujg nastepujace informacje o
udostepnieniu danych:

1. nazwa jednostki organizacyjnej oraz imie i nazwisko osoby, ktérej
udostepniono dane,

2. imie i nazwisko, ewentualnie identyfikator osoby, ktorej dane sg
udostepnianie (dotyczy odnotowywania poza Systemem
Informatycznym).

3. zakres udostepnianych danych,

4. data udostepnienia.

W przypadku udostepnienia danych poza Systemem Informatycznym, osoba
wyznaczona przez ADO prowadzi Ewidencje udostepniania danych osobowych
zawierajacg informacje jak powyzej z zachowaniem ponizszych zasad



powierzania Danych Osobowych podmiotom zewnetrznym. Odnotowanie
informacji powinno nastgpi¢ niezwtocznie po udostepnieniu danych.

8.5. Zasady powierzania danych
osobowych podmiotom
zewnetrznym

1. Na podstawie umowy zawartej w formie pisemnej AKTREN Michat Taran, jako
administrator danych moze powierzy¢ podmiotom zewnetrznym Przetwarzanie
Danych Osobowych.

2. W pisemnej umowie zawartej pomiedzy AKTREN Michat Taran, a podmiotem
zewnetrznym okres$lony zostaje w szczegdlnosci cel i zakres powierzenia
Przetwarzania Danych Osobowych oraz zobowigzanie do przetwarzania
i zabezpieczania powierzonych danych zgodnie z przepisami prawa.

3. Podmiot zewnetrzny, ktéremu AKTREN Michat Taran zamierza na podstawie
umowy powierzy¢ do przetwarzania Dane Osobowe, musi spetniac¢ nastepujace
wymagania:

1. Przestrzegac przepisow RODO oraz postanowienia umowy o
powierzeniu przetwarzania Danych Osobowych,

2. Przetwarza¢ Dane Osobowe wytgcznie na udokumentowane polecenie
ADO,

3. Zapewnic¢ by osoby upowaznione zobowigzaty sie do zachowania
tajemnicy,

4. Spetnia¢ wymagania okreslone w art. 32 RODO dotyczac

zabezpieczenia danych,

Wspiera¢ ADO w realizacji praw oséb ktérych Dane dotycza,

Usuna¢ lub zwréci¢ ADO wszystkie dane po zakoriczeniu Przetwarzania,

Udostepni¢ ADO wszelkie informacji niezbedne do spetnienia

obowigzkéw ADO,

Zapewnié, ze nie bedzie korzystat z ustug Podprocesora bez zgody ADO,

Niezwtocznie powiadamia¢ AKTREN Michat Taran o przypadkach

Naruszenia ochrony powierzonych danych osobowych, oraz

dokumentowac wszelkie zdarzenia, ktére mogg poméc w ustaleniu

okoliczno$ci tego naruszenia.
10.Umozliwia¢ osoba wyznaczona przez ADO AKTREN Michat Taran, na
kazde jego zadanie, kontrolowanie procesu Przetwarzania i
zabezpieczania powierzonych danych.

4. Przed podpisaniem umowy o powierzeniu przetwarzania Danych Osobowych
osoba chcagca zawrze¢ umowe wysyta do kontrahenta ankiete z prosba o jej
uzupetnienie.

5. Po dokonaniu oceny odpowiedzi osoba chcaca zawrze¢ umowe proponuje
zawarcie umowy powierzenia Wtasciciel AKTREN Michat Taran jesli ocenia, ze
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sposob zabezpieczenia Przetwarzania Danych Osobowych przez Procesora
gwarantuje zachowanie bezpieczenstwa dla Danych Osobowych.

8.6. Usuwanie danych osobowych

1. W przypadku koniecznosci usuniecia Zbioru Danych Osobowych, osoba
odpowiedzialna za Zbiér Danych Osobowych zobowigzana jest poinformowac
osobe wyznaczona przez ADO o takiej koniecznosci i ustali¢ plan likwidacji
zbioru. Podstawa likwidacji zbioru jest zrealizowanie celu przetwarzania danych
w zbiorze lub decyzja o zaprzestaniu przetwarzania danych w zbiorze.

2. Usuwanie Zbiorow Danych Osobowych z dysku lub No$nikow
Komputerowych nastepuje w sposéb trwaty, tj.:

1. Usuniecie plikéw z przestrzeni dyskowej, po wyrzuceniu ich do kosza
systemu operacyjnego komputera, wspierane jest przez dodatkowe
oprogramowanie dedykowane do trwatego usuwania danych z
nosnikdéw elektronicznych.

2. Wydruki papierowe zawierajgce Dane Osobowe oraz Zbiory Danych
Osobowych przetwarzane w wersji papierowej ulegaja zniszczeniu w
niszczarce dokumentow lub s3 przekazywane do zniszczenia
podmiotowi zewnetrznemu specjalizujgcemu sie w niszczeniu danych.

3. Kazdorazowe zniszczenie Zbiorow Danych Osobowych potwierdzane jest
protokotem zniszczenia. Protokoty zniszczenia archiwizuje osoba wyznaczona
przez ADO.

4. Zamiast usuwania Danych Osobowych lub Zbioréw Danych Osobowych, ADO
jest uprawniony do ich Anonimizacji.

8.7. Procedura privacy by design,
czyli zasady tworzenia nowych
projektow/programoéw albo
wykorzystania Systemu
Informatycznego

5. W przypadku planu stworzenia nowej ustugi lub produktu albo skorzystania
z Systemu Informatycznego w ramach analizy biznesowej nowego
przedsiewziecia powinno sie uwzglednic i oceni¢ konsekwencje wdrozenia
nowej ustug lub produktu albo zastosowania narzedzia Systemu
Informatycznego pod katem bezpieczenstwa Danych Osobowych.



6.

W zakresie opisywanym powyzej powinno sie przede wszystkim oceni¢ zakres
i kategorie zbieranych Danych Osobowych, sposéb ich przetwarzania od
momentu ,wejscia do” do momentu ,wyjscia z”, realizacje zasad wynikajgcych z
RODO, osoby ktére beda uczestniczyty w procesie przetwarzania Danych
Osobowych, a takze Systemy Informatyczne, ktére zostang wykorzystane do
przetwarzania Danych Osobowych.

Czescig analizy powinna tez by¢ ocena skutkéw dla ochrony danych,
przeprowadzona zgodnie z polityka analizy ryzyka.

IX. Procedura upowazniania do
przetwarzania danych osobowych

1.

Do Przetwarzania Danych Osobowych moga by¢ dopuszczone wytacznie
osoby posiadajace upowaznienie nadane przez Wtasciciela AKTREN Michat
Taran lub osobe przez niego wyznaczona.

Kazda osoba upowazniona do Przetwarzania Danych Osobowych ma
obowigzek:

1. zapozna¢ sie z wdrozonymi w AKTREN Michat Taran Politykg Ochrony
Danych Osobowych oraz Instrukcjg Zarzadzania Systemami
Informatycznymi stuzagcymi do przetwarzania Danych Osobowych;

2. zachowac poufnos$¢ Danych Osobowych i sposobdw ich zabezpieczania
oraz przetwarzac dane zgodnie z przepisami prawa i procedurami
AKTREN Michat Taran.

W przypadku przyjecia do pracy nowego Pracownika, ktorego zakres
obowigzkéw obejmowac bedzie przetwarzanie Danych Osobowych Wtasciciel
AKTREN Michat Taran lub osoba przez niego wyznaczona wydaje
Pracownikowi upowaznienie do Przetwarzania Danych Osobowych w
odpowiednim zakresie.

Przetwarzanie Danych Osobowych odbywa sie jedynie na polecenie ADO.
Przez takie polecenie jest rozumiane przydzielenie Pracownikowi zadania
wymagajacego Przetwarzania Danych Osobowych.

Oryginat upowaznienia do Przetwarzania Danych Osobowych przechowywany
jest przez osobe wyznaczong przez ADO w sposéb zabezpieczajacy przed
dostepem osdéb nieuprawnionych.

W przypadku zmiany stanowiska przez Pracownika przetwarzajgcego Dane
Osobowe badz zakresu obowigzkéw Pracownika, Wtasciciel AKTREN Michat
Taran lub osoba przez niego wyznaczona zobowigzana jest bezzwtocznie
wyda¢ mu upowaznienie i polecenie do Przetwarzania Danych Osobowych
okreslajgce nowe uprawnienia, postepujac zgodnie z Instrukcjg nadawania
upowaznien do przetwarzania danych osobowych.

Upowaznienie wygasa wraz z ustaniem stosunku pracy lub wykonywania prac
okreslonych umowa cywilnoprawng, chyba ze zostato wczes$niej odwotane.
Administrator Danych Osobowych moze odwotac¢ udzielone upowaznienie i
polecenie do przetwarzania Danych Osobowych, w szczegélnosSci w zwigzku ze
zmiang charakteru i zakresu pracy, dokonujac adnotacji o odwotaniu uprawnien



na dokumencie upowaznienia do przetwarzania danych osobowych oraz
informujac o tym ASI.

9. osoba wyznaczona przez ADO prowadzi Ewidencje upowaznien do
przetwarzania danych osobowych.

X. Postepowanie w przypadku
naruszenia bezpieczenstwa
danych osobowych

1. Kazda osoba, ktéra poweZzmie wiadomosé w zakresie Naruszenia
bezpieczenstwa danych osobowych przez osobe przetwarzajacg Dane
Osobowe badzZ posiada informacje mogace miec¢ wptyw na bezpieczenstwo
Danych Osobowych, jest zobowigzana fakt ten niezwtocznie zgtosi¢ osobie
wyznaczonej przez ADO oraz ASI (w odniesieniu do danych przetwarzanych w
Systemach Informatycznych).

2. Za Naruszenia bezpieczenstwa danych osobowych uwaza sie w szczegdlnosci
wymienione ponizej sytuacje, tj. gdy:

1.

stwierdzono przebywanie osoby nieuprawnionej w Obszarze
przetwarzania danych osobowych bez nadzoru Osoby Upowaznionej do
przetwarzania Danych Osobowych,

. stan urzadzenia, zawartos¢ Zbioru Danych Osobowych, sposéb dziatania

programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga
wskazywad na naruszenie zabezpieczen tych danych,

brak mozliwosci fizycznego dostepu do Zbioru Danych Osobowych np.
zagubiony klucz do pomieszczenia, lub mebli biurowych, w ktérych
przechowywane sg dokumenty, zniszczona szafa z dokumentami, brak
nosnikéw informaciji, zalane lub w inny sposéb uszkodzone
pomieszczenie lub jego czes¢, brak lub uszkodzenie sprzetu
komputerowego itp.,

brak dostepu do zawartosci Zbioru Danych Osobowych - zbiér istnieje
lecz nie mozna go otworzyc,

zmieniona zawarto$¢ Zbioru Danych Osobowych, niepoprawna tres¢,
postac, data, réznica w danych itp.,

proba lub fakt nieuprawnionego dostepu do Zbioru Danych Osobowych
lub pomieszczenia, w ktérym jest przetwarzany np. zmiana utozenia
kolejnosci dokumentéw, otwarte drzwi lub meble biurowe, nietypowe
ustawienie sprzetu lub pojawienie sie nowych dokumentow,

. wystapi roznica funkcjonowania Systemu Informatycznego, w ktérym

przetwarzane sa Dane Osobowe, a w szczegolnosci wyswietlania
komunikatow i informacji o btedach oraz nieprawidtowosciach w
wykonywaniu operacji,



8. stwierdzono zniszczenie lub préby zniszczenia, w sposéb
nieautoryzowany danych ze Zbioru Danych Osobowych lub danych
systemowych,

9. stwierdzono zmiane lub utrate danych zapisanych na kopiach
awaryjnych lub zapisach archiwalnych,

10.dojdzie do nieskutecznego niszczenia nosnikow informacji zawierajacych
Dane Osobowe (dyski przenosne, nosniki optyczne, wydruki papierowe),
umozliwiajace ponowny ich odczyt przez osoby nieuprawnione,

11.dojdzie do préby nielegalnego logowania sie do lub wtamania do
Systemu Informatycznego, w ktérym przetwarzane sg Dane Osobowe,

12.zostanie zmienione oprogramowanie systemu, w ktérym przetwarzane
sg Dane Osobowe, stwierdzone przez Uzytkownika po przerwie w
Przetwarzaniu danych.

3. Osoba Upowazniona do Przetwarzania w Systemie Informatycznym lub
Zbiorze Danych Osobowych, ktora stwierdzi lub podejrzewa Naruszenie
bezpieczenstwa danych osobowych zobowigzana jest do:

1. niezwtocznego poinformowania o tym fakcie swojego przetozonego
oraz osoby wyznaczonej przez ADO,

2. zaprzestania pracy w Systemie Informatycznym lub Zbiorze Danych
Osobowych do momentu otrzymania od wtasciwej osoby wyznaczone;j
przez ADO decyzji o mozliwos$ci wznowienia pracy,

3. powstrzymania sie od samodzielnej identyfikacji i usuwania zagrozen,

4. udokumentowania wszelkich komunikatéw i objawéw Swiadczacych o
Naruszeniu.

4. Whtasciwa osoba wyznaczona przez ADO po uzyskaniu informacji o Naruszeniu
bezpieczenstwa danych osobowych podejmuje dziatania majace na celu
stwierdzenie czy nastgpito Naruszenie ochrony danych osobowych, w jakim
zakresie, oraz w miare mozliwosci przez kogo.

5. Po zakonczeniu procedury Wtasciwa osoba wyznaczona przez ADO wraz z
Wihtascicielem AKTREN Michat Taran podejmuja decyzje o skali Naruszenia i
koniecznosci zgtoszenia Naruszenia ochrony danych osobowych do organu
nadzorczego - PUODO, oraz, w stosownych przypadkach, osoby, ktérej dane
dotycza.

6. Kazde Naruszenie bezpieczenstwa danych osobowych jest odnotowywane w
Ewidencji naruszen bezpieczenstwa danych osobowych.

7. Wtasciwa osoba wyznaczona przez ADO po zakonczenia procedury oceny
Naruszenia bezpieczenstwa danych osobowych sporzagdza Raport koricowy ws.
oceny naruszenia bezpieczenstwa danych osobowych i przekazuje go
Wihascicielowi AKTREN Michat Taran.

8. Tworzenie raportow nie jest wymagane w AKTREN Michat Taran, niemniej
jednak moga by¢ one pomocne w ramach procesu doskonalenia systemu
ochrony Danych Osobowych.

9. Przyktady Naruszen bezpieczenstwa danych osobowych beda udostepniane
Pracownikom w celu informowania ich o nieprawidtowych dziataniach.



Xl. Odpowiedzialnosc¢ za
realizacje PODO

1. Naruszenie ochrony danych osobowych, w efekcie ktérego nastgpito
udostepnienie danych osobie nieupowaznionej, jest ciezkim naruszeniem
obowigzkéw, w tym obowigzkéw pracowniczych.

2. Wobec osoby, ktéra w przypadku Naruszenia bezpieczenstwa danych
osobowych, lub uzasadnionego domniemania takiego naruszenia nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy
nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, mozna
wszczac postepowanie dyscyplinarne.

Xll. Postanowienia koncowe

1. Na wniosek innych administratoréw powierzajacych AKTREN Michat Taran
Przetwarzanie Danych Osobowych moze by¢ im okazywana PODO bez
zatacznikow.

2. Zataczniki do PODO sg dokumentami wewnetrznymi AKTREN Michat Taran
objetymi tajemnicg przedsiebiorstwa.

3. Zataczniki do PODO s3 zmieniane poprzez wydanie decyzji Wtasciciel AKTREN
Michat Taran.

W sprawach nieuregulowanych w niniejszej PODO majg zastosowanie przepisy
RODO oraz polskie przepisy ustawowe.



Zgoda oraz klauzula informacyjna
do zapisow na Newsletter

Zgodnie z art. 6 ust. 1 lit. a rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119) - dalej RODO, wyrazam zgode na przetwarzanie moich
danych osobowych przez AKTREN Michat Taran z siedzibg w Warszawie (01-494),
przy ul. Obroncow Tobruku 21a/15, wpisany do ewidencji dziatalnos$ci gospodarczej,
NIP: 599-249-99-26, REGON: 210427888, zwanym dalej Administratorem Danych
Osobowych, w celu

w celu przesytania Newsletter zawierajgcego tresci reklamowe oraz ciekawostki
dotyczace prowadzenia prezentacji.

Zgodnie z art. 12 ust 1 oraz 13 ust 1 i 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119) - dalej RODO, informujemy, iz:

1. Kontakt do osoby wyznaczonej ds. ochrony Danych Osobowych to
taran@aktren.pl, 607633 313

2. Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit a
RODO przez AKTREN MICHAt TARAN, w celu

przesytania Newsletter zawierajgcego tresci reklamowe oraz ciekawostki dotyczace
prowadzenia prezentacji

3. Podanie danych jest dobrowolne i jest konieczne, aby Administrator Danych
Osobowych moégt przesyta¢ Newsletter. Zgode w mozna w kazdej chwili
cofngé, co poskutkuje zaprzestaniem przesytania Newsletter.

4. Odbiorcami Pani/Pana danych osobowych beda nastepujace kategorie
podmiotéw: podmiotu Swiadczace ustugi informatyczne w postaci
udostepniania hostingu mailowego, strony internetowej, oraz serwisu
systemow IT.

5. Posiada Pani/Pan prawo dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, a takze prawo do
przenoszenia danych, prawo wniesienia sprzeciwu wobec przetwarzania.



6. Posiada Pani/Pan prawo do whniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych, jesli uzna, ze przetwarzanie dotyczacych Panig/Pana

danych osobowych narusza obowigzujace przepisy prawa.
7. W oparciu o Pana/Pani dane osobowe Administrator nie bedzie podejmowat

wobec Pani/Pana zautomatyzowanych decyzji, w tym decyzji bedacych
wynikiem profilowania.



